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People before data

Lo sapevi che...

ConsolONE Hotspot

ConsolONE funziona anche da abilitatore
Hotspot per la tua rete WIFI

Che tu sia IT Manager di Ogni volta che devi abili-

un albergo, un retail, un tare il tuo Hotspot sul si-

ristorante, una struttura stema WIFI che hai in

ospedaliera, un campus azienda per autenticarlo

universitario. attraverso qualsiasi tipo
di sistema:

Active Directory | RADIUS | LDAP Server

o o '@'nnu PO DB utenti registrati | Social Marketing
=g BT

% Sistema di presenze

Grazie alla funzionalita HotSpot, inclusa nel servizio, potrai

Interfacciare qualsiasi sistema WIFi con qualsiasi sistema di

autenticazione, perché ConsolONE fungera da Middleware
tra | tuoi sistemi.
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Alcott
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Esigenza cliente

Il cliente ha deciso di dotare del
servizio WIFi i propri punti ven-
dita di Alcott e Gutthridge.

Per rendere fruibile e veloce
I'accesso, all' utente, una volta
associato alla wi-fi del PV, gli
vengono richieste le credenziali
di accesso, se si € gia registrato,
almeno una volta, navighera in
tranquillita In qualsiasi PV si
trovi, se non si € mai registrato,
automaticamente sara rediretto
al modulo della registrazione e
dopo aver compilato i campi ne-
cessari e il consenso, andra
online.

Risoluzione

Bisognava far interagire il WiFi
Meraki con il DB Marketing ge-
stito dalla digital Agency che
cura la comunicazione per
conto del cliente (e-One), man-
tenendo tutti gli standard di si-
curezza e privacy richiesti dal
GDPR.

ConsolONE intercetta la richie-
sta del sistema Meraki, verifica
la presenza del'utente sul DB
clienti, tramite APl messo a di-
sposizione da E-One e restitui-
sce I'OK alla navigazione o redi-
rect al modulo di registrazione.
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Esigenza cliente

Per fornire il servizio Wifi duran-
te le fiere istituzionali, che ven-
gono organizzate dalla struttu-
ra, dove si attendono migliaia di
utenti, bisognava cercare un
modo che automaticamente
abilitasse I'accesso alla rete Wifi
Guest solo ai visitatori che fosse-
ro realmente presenti in struttu-
ra.
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Risoluzione

ConsolONE intercetta la pagina
di autenticazione del Controller
WIFI Cisco mediante protocollo
RADIUS e si interfaccia con |l
server delle presenze di perso-
nale e ospiti per verificare se I'lD
univoco dell’'utente risulta abili-
tato sul server, in tal caso signifi-
ca che il visitatore & presente in
struttura e quindi viene abilitata
'utenza Wifi e concessa l'aute-
nticazione mediante ID uten-
te/password precedentemente
creato tramite algoritmo di sicu-
rezza.
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Unitelma

I UNIVERSITA

Esigenza cliente

I sistema deve concedere
'accesso alla rete WIFI Guest
della sede di Unitelma a tutti gli
utenti registrati su CINECA, iIn
modalita sicura e crittografata.
L'autenticazione prevista dal
controller WiFi Cisco non con-
sente nativamente il passaggio
delle credenziali in modo cripta-
to mediante il protocollo

OpenLDAP previsto dal CINECA.

Risoluzione

ConsolONE gestisce la pagina
di autenticazione alla quale Il
controller WiFi Cisco redirige le
richieste. ConsolONE, mediante
LDAP con cifratura, passa le cre-
denziali al sistema CINECA che
ne verifica la rispondenza, In
caso positivo ConsolONE resti-
tuisce un Ok alla navigazione al
Controller Cisco che, non dete-
nendo le info dell'utente colle-
gato, non puo tracciarlo. Per
tanto, ConsolONE correla le info
del Controller Wifi (MAC ad-
dress del client che sta navigan-
do) con l'id utente ID utente del
Cineca per tracciare, in tempo
reale, e su base storico, tutte le
Info di navigazione degli utenti
che hanno fatto richiesta del
servizio.
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HOTSPOT
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LOGIN UTENTE

Portale autenticazione utenti
personalizzato per il Cliente

‘ Username

‘ Password s

Termini di utilizzo. Priva

Accessi WiFi tracciati

Grazie all'integrazione di ConsolONE con differenti sistemi WiFi e alla
nuova funzionalita di Splash Portal & possibile tracciare le connessioni
WiFi degli utenti ottenendo sia le informazioni del device che dell'ute-
nte. |l tutto consultabile nel Modulo Smart Log.

Gli accessi sono visibili cliccando sul tab WiFi User Access all'interno
della sezione Network Security Log sia in real time che attraverso in-
terrogazioni dello storico delle connessioni.
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INFO IN REAL TIME

Nella prima tabella vengono riportati tutti i
client connessi, in tempo reale, al sistema Wi-Fi

Di seguito I'esempio:

Clients

ClientiP  a HostName ¢ Protocol § Client Mac Address 4 AP Mac Address § AP Name

192.168. Google Inc Authenticathing 802.1 ac 0 MB/0MB 3A:CO:0F A49B:CD AP-P3-217 we _internal

192.168. Run 802.11 ax - 2.4 GHz 0 MB/0OMB DC:E5:5B A4:9B:.CD AP-P4-208 prova_WIFl_cisco

192.168. Intel Corporate Run 802.11 ac 0 MB/0 MB 8A:6B:57 A4:9B:CD AP-P2-219 W _internal

192.168. = Huawei Technologies Co.

Run 802.11 ac 0 MB/ 0 MB F8:63:3F A49B:CD AP-P2-219 s _internal

192.168. (FDL-BRUG) Run 802.11 ac 0 MB/ 0 MB 0C:89:14 A49B:CD AP-P4-208 prova_WIFI_cisco

192.168. (Android) Run 80211 n - 2.4 GHz 0 MB/0 MB C613:A5 A4:9B:CD AP-P4-208 we _internal

192.168. Apple Inc Run 80211 ax - 5 GHz 0 MB/ 0 MB 56:9D:9B A4:9B:CD AP-P4-208 prova_WIFI_cisco

Indirizzo IP Protocollo Status
del client autenticato (ClientIP) utile per identificare la frequenza se autenticato o meno
utilizzata dal client
Mac Address
Hostname Access Point
gualora non venga identificato, Dati Tx / Rx Identificativo univoco
il sistema restituira il vendor Quantita di traffico generato dal client
Access
User Indirizzo della scheda Point Name
Utente autenticato sulla rete Wi-Fi Wi-Fi del client Access Point su cui e
Identificativo univoco del associato il client
Segnale RSSI client collegato in Wi-Fi SSID

Qualita del collegamento Wi-Fi nel client Rete Wi-Fi associata
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ACCESS POINT PIU UTILIZZATI

E’ possibile individuare i TOP 10 Access Point per numero di
client connessi del giorno.

Questa informazione puo essere utilizzata per individuare
eventuali aree critiche e AP da monitorare maggiormente.

Daily Client Count Top 10 APs
WLC

WLC.local(192.168. =

Access Point Clients
AP-P4-208

WLC.local(192.168. = AP-P4-219

WLC.local(192.168. AP-P4-217

WLC.local(192.168. = AP-P4-209

WLC.local(192.168. AP-P4-237

WLC.local(192.168. AP-P4-210
WLC.local(192.168. AP-P4-211

WLC.local(192.168.

AP-P4-207

WLC.local(192.168. AP-P4-223

WLC.local(192.168.

AP-P4-218




STORICO UTENTI

La tracciabilita delle connessioni si estende anche allo
storico, ConsolONE infatti permette di ottenere I'elenco
degli utenti connessi ed il dispositivo utilizzato in un de-
terminato intervallo Data/Ora, elenco stampabile ed
esportabile in diversi format.i.

Per la ricerca e possibile inserire una keyword come filtro.

Search Client

Wireless Controller Access Point Client Platform SSID Data

WLC-(192.168. ) @2;6'29'2-’;7 RMO1/ 11%%/2022

WLC-(192.168. %) ??;2;54—2?8 :AC:D1:B6 . ) gmn Eé%/zozz

WLC-(192.168. V) AP-P1-228 -BRUGIA 13/07/2022
(192168. ) 13:00:11

WLC-(192.168. ) AP-P3-217 BOOKAIR " . - 13/07/2022
(192-168. ) 12:00:1




